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| péiapésc te internet

,Phishing” se tlama la tecnica, olache porsones malinten-
zionades ména fora e-mails ai uténc dla réi internet, y proa
inscio da abiné siies informaziuns personales, por i trapole
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Tles ultimes edemes él ind6 sté na
ona de e-mails “phishing” che a impli
ite les misciuns e-mail di navigadus
dla réi internet. Te chéstes e-mails i
végnel por ejémpl damané al
destinatar de se loghe ite s6n sié de
banches, si¢ de comerz online o de
istituziuns, por verifiché da¢ personai
0 esegul operaziuns por aumente la
sigurté.

Ci 6 pa pordért di la parora
“phishing” tl <{iamp dla
informatica?

La parora “phishing” é gniuda
adorada por le prom iade dal 1996,
ara végn dal ingleje y sce an fej la
traduziun ala létra, 6ra di “pié pésc”;
y le pésc é te chésc cajo avisa la
porsona che é tuta de mira da piraé
informatics y malintenziona de vigni
sort, che a sciéche travert chél da
rové pro siles informaziuns personales
o pro informaziuns resservades.

La tecnica adorada por rové pro
les informaziuns dejidrades é chéra
dla injigneria soziala. Tl monn dla
sigurté informatica ¢ la injigneria
soziala inteniida sci6che le stide dl
comportamént de na porsona por
rové a siles informaziuns.

Co funzionéia pa na agresciun
de phishing?

L'utént malintenzioneé (phisher)
ména na e-mail a un o deplii uténd;
chisc messaji i soméia, sides tl
contegnii co ince tla grafica, ales
e-mails de istituziuns, de na banca,
de n sit de comerz eletronich o n sit
de lizites online, che é tla mait pert
di caji in¢e conesciiida al destinatar
dla mail.

La e-mail contégn feter tres n avis
che reverda situaziuns particolares
o problems relatifs a so cunt corént,
account o a n sorvisc.

La e-mail inviéia l'utént da cliché
son n liam che é tla mail, por sistemé
atira le problem.

Le liam che an ciafa te chésta mail
ne porta nia al sit che an mina de
ciafé, mo a na copia, che ti soméia
avisa te dot y por dot, dl sit ofizial
costrui aposta dal malintenzione,
olache al végn damaneé de inseri
informaziuns personales scidche por
ejémpl linom dl utént y codesc d'azes
por podéi spo verifiché les
credenziales dl utént instés.

Le “phisher” adora chéstes
informaziuns por cumpre de vigni
sort son internet, por sposté somes
de scioldi o in¢e ma sciéche punt
por d’atres operaziuns.

Cai é pa i traver( de n
“phisher”?

Le travert prinzipal é i scioldi y
tres pli gonot in¢e chél de suranté
l'identité digitala dla vitima.

Co pon pa se deféne?

Por se deféne da n’ataca de
“phishing” €l deplii poscibilités y
conséis che an po té ca.

Dantaddt nia mené por e-mail o
inser1 son si¢ internet nia sigiisc o
conesciils da¢ personai scioche
codesc utént, codesc d‘azes, numeri
de cunt corént o numeri dla cherta
de credit;

tigni i programs dl computer
ajorna, suraddt i programs por
navighé (scioche Firefox, Safari,
Opera, Internet Explorer) v i
programs por les e-mails (sciGche
Thunderbird, Outlook Express);

ester sospetusc y méte dér averda
canche an ciafa e-mails che se
damana daé personai o é scrites cun
n lingaz nia nét. Eventualménter
contate tres telefonn listituziun, la
banca o la firma che pé se damaneé
chéstes informaziuns;

internet € in¢e to amich, cun l'aiiit
de motors de chirida sciéche Google
él meso de ciafé fora sce ara se trata
de na ingianada;

al esist ince programs informatics
che déida reconésce liams falc y
insci6 vara da se stravardeé dai prighi
dl “phishing”

Aldédainco é puch plii co le 92%
de chésta sort de trapolada online a
dann de sorvisc finanziars scitche
banches, comerz eletronich y lizites
online, le 3% a dann de firmes dl
setur internet (Internet Services
Provider) y i atri 5% a dann de
istituziuns publiches y governatives.
Les statistiches nes dij in¢e che la
tendénza te chésc ¢iamp é dér
dassénn tl crésce, respet al ann passe
pon odéi n aumént dl 500% de si¢
cheria aposta por arobé da¢ de uténc.
Chésc gran svilup de si¢ é da splighé
cun n ater dat. N sit metii online por
chisc fins, resta tla réi na media de

_nia pli co 4 dis, porchél nen végnel

metii online dér troc te n témp dér
cort. Ince la cualité dles e-mails
“phishing” crésc dassénn.

Cun la difujiun de tecnologies
noies scidche le “Voice Over IP”
végnel a lom formes noéies de
“phishing” che a ciafé I'inom de
“vishing”, olache i malintenziona se
mét en contat telefonan ala vitima
tres le sistem VoIP por rové pro les
informaziuns dejidrades. Chésta
sort de ingianada sara ¢iamo plia da
méte averda, deache le meso de
comunicaziun é plil conesciii, plii
adoreé y le raport danter utént y
“vhisher” é plii dirét.

Por dot ¢i che reverda le monn dla
sigurté informatica él da tigni bun a
mént che i produ¢ che an ciafa po
ester de gran aiiit, mo dantadot él
I'utént instés che méss se fa pinsiers
son ¢i che al fej te internet y so le
computer instés. La sigurté
informatica ne n’é nia n produt, mo
n prozes. Te chésc prozes él la
porsona, l'anuzadu cun so ¢ée,
l'elemént plit important.



